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1 引言

软件定义网络 （software defined networking，SDN）是一
种新型网络架构 [1,2]，其通过剥离网络设备的控制平面与数

据转发平面并将控制平面抽象为集中式控制器，为网络提
供了逻辑统一的转发控制平台， 基于 SDN 特有的全网视
图可快速实现流量调度策略的制定以及交换机流表的配
置。 流量管理过程中， 作为网络大脑的 SDN 控制器需接
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收、处理海量数据以保证网络的正常运行，这对其性能提
出巨大挑战。 为 SDN 控制器“减负”是避免控制器单点故
障的有效方法，通过采用“抓大放小”的流量管理方式 [3]，即
精细管控大象流 （传输数据量大 、持续时间长 ）、粗放管
控老鼠流 （传输数据量小 、持续时间短 ） [4]，可有效减少控
制器在大象流识别过程中的处理负载 。 因此 ，对 SDN 中
的高准确 、低开销的大象流识别方法进行研究是很有必
要的。

针对现有大象流识别算法识别开销大的问题，本文考
虑在端系统中预先识别并筛选出可疑大象流，以减少 SDN
控制器监测网络中大象流的开销，从而提出一种大象流两
级识别方法。首先通过分析主机端数据流的尺寸特征实现
第一阶段可疑大象流的识别， 然后通过 SDN 控制器监测
网络中可疑大象流的持续时间特征实现第二阶段真实大
象流的识别， 最后通过 Mininet 实验仿真验证大象流两级
识别方法性能。该方法包括在第一阶段提出的基于 TCP 发
送队列的可疑大象流识别算法和在第二阶段提出的基于
流持续时间的真实大象流识别算法。 其中，第一阶段是在
端系统中识别可疑大象流，用于降低第二阶段真实大象流
识别过程中 SDN 控制器所需监测的网络流数量。

2 相关工作

传统大象流识别方法主要包括基于采样的大象流识
别方法、 基于计数的大象流识别方法以及基于 LRU（least
recently used）的大象流识别方法 [5]3 种。基于采样的大象流
识别算法通过提取、分析网络流样本数据分组的特征推导
得到网络整体流量的特征。NetFlow 技术和 sFlow 技术是目
前常用的两种流采样方法，Bi C H 等人 [6]提出一种适用于
数据中心的大象流两级识别系统， 通过 sFlow 筛选出可疑
流并通过控制器从可疑流中分析、识别大象流；Mori 等人 [7]

提出一种基于 Bayes 原理计算大象流阈值并利用分组采
样方法采样、识别大象流的方法，具有较高的识别准确率
但其识别开销较大。

Robert 等人 [8]最早提出基于计数的大象流识别方法 ，
基于“匹配—计数”的原理，通过统计监测设备中流数据分
组的匹配结果以实现网络大象流的识别。 Bai L 等人 [9]提出
一种基于超时计数的大象流识别方法，利用多级布隆过滤
器（bloom filter，BF）对数据进行计数，以实现老鼠流的过滤
和大象流的识别，流识别可靠性较高但 BF实现较复杂。赵小
欢等人 [10]提出一种基于 CBF-SS（counting bloom filter-space

saving） 的大象流识别方法， 利用 CBF 剔除老鼠流并依据
SS 算法识别大象流，时间复杂度较低但识别实时性较差。

Smitha 等人 [11]提出了基于 LRU 的大象流识别算法，通
过在一个大小固定的流记录缓存置换流记录，实现了高频
大象流的识别。 参考文献 [12，13]通过在 LRU 算法前增加
流过滤步骤以剔除网络老鼠流， 提高了 LRU 算法的大象
流识别准确性。 谢冬青等人 [14]提出一种基于 LRU 和 SCBF
（space code bloom filter）的大象流识别方法，将新入网数据
流记录于 SCBF 中并将满足条件的流记录提升至 LRU 顶
部，通过 LRU 与 SCBF 间的淘汰循环机制实现大象流的快
速汇聚，识别准确性较高但其较复杂且实时性欠缺。

伴随 SDN 技术的发展， 基于 SDN 的大象流识别技术
应运而生， 利用 SDN 特有的全网视图及强大的流量监测
能力可快速实现大象流的识别。 在 SDN 中的流量信息采
集方法主要包括主动式和被动式 [15,16]两种，其中被动式又
包括基于事件触发和基于时序触发两种。 Lin C Y 等人 [17]

提出一种基于区域锁定的大象流识别方法，首先依据分层
统计原理追溯并锁定大象流产生区域， 然后利用 SDN 控
制器针主动查询该区域内设备记录的流信息以实现大象
流的识别，该方法通过锁定大象流产生区域有效降低控制
器的主动查询开销但其实现较复杂 。 Curtis 等人 [18]提出
一种基于套接字缓存监测的大象流识别方法，其识别实时
性较高但未对端系统识别结果进行修正。 Chao 等人 [19]提出
一种基于霍夫丁决策树的大象流识别算法，控制器首先依
据数据流持续时间筛选潜在大象流，然后分析潜在大象流
数据分组的大小特征识别大象流，有效提高了大象流识别
的准确性，但该方法的控制器识别开销很大。

3 研究内容

本文提出的大象流两级识别方法如图 1 所示。 第一阶
段基于端系统的 TCP 发送队列监测实现可疑大象流识别，
认定发送队列中数据量超过可疑流阈值的流为可疑大象
流并对其标记； 第二阶段基于 SDN 控制器的流量监测功
能实现真实大象流的识别，认定网络中持续时间超过特定
值的可疑大象流为真实大象流。
3.1 第一阶段识别

该阶段通过监测端系统 TCP 发送队列中数据流的尺
寸特征实现可疑大象流的识别， 为此提出一种基于TCP 发
送队列的可疑大象流识别 （suspicious elephant detection
based on write queue，SED-WQ）算法。在数据发送初始阶段
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（数据仍在主机缓存中 ），SED-WQ 算法通过传输控制块
（transport control block, TCB） [20]启用 TCP_CORK 选项暂时
阻塞 TCP 发送队列，T0 时间（T0 值可设置 ）后遍历 TCP 发
送队列并统计其保存的总数据量，据此判断该流是否为可
疑大象流，标记并发送识别出的可疑大象流。 SED-WQ 算
法流程如图 2 所示，具体步骤如下。

步骤 1 本地主机与对端主机通过 3 次握手建立 TCP
连接并读取 elephant_detection 值（该值初始值为 0，表示未
处理该流），如其值等于 0，则调用 sys_setsocketopt()函数开
启 TCB 的 TCP_CORK 选项， 然后将 elephant_detection 值
加 1，进入步骤 2；如大于 0，则表示该流类型已确定，直接
进入步骤 8。

步骤 2 定时调用 skb_queue_empty()函数以监测发送
队列是否为空，如函数返回 true，表明发送队列为空，继续
等待数据存入；如返回 false，表明应用程序开始产生数据
并存入套接字缓存（SKB）[20]中，进入步骤 3。

步骤 3 启动计时器 1 记录时间 t1， 数据持续存入发
送队列 SKB 中直到 t1>T0，终止计时，进入步骤 5。

步骤 4 读取发送队列链表头 sk_buff_head 保存的
qlen 值，从头开始遍历发送队列中的 qlen 个 SKB，依次读
取第 i 个 SKB 保存的 len 值并累加得到发送队列中保存
的总数据量 queue_data，其中 0<i≤qlen。

步骤 5 将 queue_data 与可疑流阈值 M 进行比较，如
果 queue_data≥M，则认定该流为可疑大象流，进入步骤6；
如果 queue_data<M，则认定该流为老鼠流，进入步骤 7。

步骤 6 通过 ipv4_change_dsfield( ) 函数设置 该 流

IP 分组头 DSCP 位为可疑流标识符，本文定义可疑流标识
符为 48（0x30），与之对应的 ToS 值为 192（0xC0）。

步 骤 7 调 用 sys_setsocketopt() 函 数 关 闭 TCB 的
TCP_CORK 选项，解除 TCP 发送队列的阻塞状态。

步骤 8 正常发送数据。
其中，步骤 1 中提到的 setsocketopt()函数用于获取或

设置相关联的套接口选项（通过设置套接口选项可实现数
据处理过程相关参数或行为的配置），函数参数包括socket、
level、option_name、option_value 以 及 option_len 这 5 个 ，
socket 表示数据流的套接字描述符，level 指表示调用的具
体函数类型 （包括 SOL_Socket 类、SOL_TCP、Ipproto_IP 类
等），option_name 表示待配置套接口选项名称，option_value
表示下发至内核的数据，option_len 表示下发的数据长度。
3.2 第二阶段识别

该阶段通过对网络中可疑大象流持续时间特征的分
析实现真实大象流的识别 ，提出一种基于流持续时间的
大象流识别（real elephant detection based on duration time，
RED-DT）算法。RED-DT 算法基于流持续时间特征在第一阶
段识别的基础上对网络中的可疑大象流进行二次筛选，认
定持续时间大于 T1（T1可设置）的可疑大象流为真实大象
流，快速剔除了第一阶段的误识别大象流，保证了大象流
识别算法的准确性和实时性。该阶段可通过控制器编写识
别应用实现， 利用 SDN 主动向交换机请求可疑大象流的
统计信息如命中流表项的累计字节数、命中该流表项的累
计分组数，如两次请求所得统计量发生改变则可认定该可
疑大象流仍存在，可认定其为真实大象流。RED-DT 算法流

图 1 大象流两级识别算法示意
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图 3 第二阶段识别 RED-DT算法流程

程如图 3 所示，具体步骤如下。
步骤 1 通过 packet_in_handler() 函数解析 packet_in

消息 [21]，然后利用 get_protocol()方法获取该流数据 IP 数据
分组头 TOS 值。

步骤 2 将所得 TOS 值与 192 进行比较（可疑大象流
标识符为 192），如 TOS=192，则认定该流为第一阶段识别
出的可疑流并将该流相关信息包括 datapath、table_id、
match 以及 status（默认值为 suspicious）等记录在大象流列
表中，进入步骤 3；如 TOS≠192，则认定该流为老鼠流。

步骤 3 启动计时器 2 用于记录时间 t， 在 t=T1与 t=
T1+T 这两个时刻 ，Ryu 控制器通过 ofp_flow_stats_request
流请求消息向交换机查询可疑流相关信息。

步骤 4 Ryu解析交换机返回的两个 ofp_flow_stats _reply
消息，获取 T1 与 T1+T 时刻计数器统计的累积命中字节数
并记为 b1、b2。 如 b1=b2，则认定该可疑大象流为老鼠流，将
其从大象流列表中删除 ；如 b1≠b2，则认定该可疑大象流
为真实大象流，修改大象流列表中该流 status 属性为 real，
表明该流为大象流。 其中大象流列表见表 1。

图 2 第一阶段 SED-WQ算法流程
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交换机编号 流表号 五元组 状态

* 0 源/目的 IP地址；源/目的
端口；四层协议

suspicious/real

表 1 大象流列表

3.3 性能分析
首先对大象流两级识别算法两个阶段的识别过程进

行分析，然后通过仿真将大象流两级识别算法与基于采样
的大象流识别算法进行对比和分析。
3.3.1 第一阶段识别验证

第一阶段的可疑大象流识别利用 SED-WQ 算法实现了
可疑大象流的识别与标记。 为简化实验，利用文件传输协
议（file transfer protocol，FTP）服务发送数据并使用 wireshark
抓取网卡上的数据分组，分析分组头 DSCP 位验证第一阶
段可疑大象流识别结果。 FTP 是基于 TCP 的应用层协议，
数据发送较快且传输数据量可设置 （通过改变传输文件
的大小实现 ）， 分析该阶段识别结果与传输文件的大小
可快速实现 SED-WQ 算法识别结果的分析与验证。

数据中心网络中 90%左右的数据流其承载的数据量
不超过 1 MB[22]，因此本文设置可疑大象流阈值为 1 MB。
为模拟实际网络环境中的流类型比例 ， 本次实验生成
1~100 KB 大小的文件 75 个 ，100 KB~1 MB 大小的文件
16 个 ，1 MB 以上文件 9 个 。 在数据发送前 ， 需对 Linux
主机发送缓存区的默认值和最大值进行修改， 利用 sysctl-
wnet.core.wmem_default=1048576 指令修改主机默认发送
缓 存 大 小 为 1 MB， 利 用 sysctl -wnet.core.wmem_max =
10485760 指令修改主机最大发送缓存大小为 10 MB。

发送上述文件并抓取数据分组 ， 图 4 和图 5 是

wireshark 抓取的两个 FTP 数据分组 ， 分析其 DSCP 值可
知，图 4 被识别为可疑大象流，对照传输记录发现本次传
输文件大小为 115 MB，识别结果符合实际；图 5 被识别为
老鼠流， 对照传输记录发现本次传输文件大小为 3.5 KB，
识别结果符合实际。
3.3.2 第二阶段识别验证

第二阶段的真实大象流识别利用 RED-DT 算法实现
了对第一阶段误检可疑大象流的快速剔除，该阶段验证的
网络拓扑如图 6 所示。

Host1 发出的 FTP 流通过 OVS 时会被发送至控制器，
Ryu 读取数据分组 TOS 位识别出第一阶段的可疑大象流
并将其信息记录在大象流列表，依据可疑大象流的持续时
间特征实现真实大象流的识别，部分代码如下。

@set_ev_cls （ ofp_event． EventOFPPacketIn, MAIN_
DISPATCHER）

def_packet_in_handl er(self，ev)：
msg = ev．msg
datapath = msg．datapath
dpid = datapath．id，/* 获得交换机设备号 * ／

parser = datapath．pfproto_parser
table_id = msg，/* 获得流表号 * ／
in_port = msg．match[’in_port’]
/* 解析 packet_in 消息携带的数据分组或报头 * ／
pkt = packet．Packet(msg．data)
ip_tos = pkt．get_protocol(ipv4．ipv4．tos)，/*获得 TOS值 * ／
ip_src = pkt．get_protocol(ipv4．ipv4．src)， /* 获得源 IP

地址 * ／

图 4 抓取的可疑大象流数据分组

图 5 抓取的老鼠流数据分组
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交换机编号 流表号 五元组 状态

5e3e089e01616580 0 10.0.0.1,1120,10.0.0.2,21,tcp real

5e3e089e01616580 0 10.0.0.1,1123,10.0.0.2,21,tcp real

5e3e089e01616580 0 10.0.0.1,1124,10.0.0.2,21,tcp suspicious

表 2 大象流列表记录信息

ip_dst = pkt．get_protocol(ipv4．ipv4．dst)，/* 获得目的 IP
地址 * ／

tcp_src_port = pkt．get_protocol(tcp．tcp．src_port)，/* 获
得源端口 * ／

tcp_dst_port = pkt．get_protocol(tcp．tcp．dst_．port)，/* 获
得目的端口 * ／

利用 Mininet 进行仿真并查看 Ryu 维护的大象流列
表，其内容见表 2。

分析表 2 中数据可以发现，第二阶段识别通过 RED-DT
算法能够实现真实大象流的识别， 两次识别过程剔除了不
满足条件的大象流，并将真实大象流状态标记为 real。
3.3.3 大象流两级识别算法性能分析

首先分析大象流两级识别算法的识别准确性，然后在
大象流识别开销方面与基于采样的大象流识别算法进行
对比和分析。

（1）两级识别算法的识别准确性分析
改变 M 值进行重复试验 ，统计分析网络大象流的比

例 、大象流的识别准确性以及大象流误识别率 ，结果如
图 7 所示 。 由图 7 可知 ，大象流两级识别算法的识别结
果与测试数据文件基本吻合，具有较高的识别准确性。

（2）控制器识别开销分析
在保证大象流两级识别方法识别准确性的同时下，从

算法识别开销角度将大象流两级识别算法与基于采样的
大象流识别方法进行比较分析，假定网络环境见表 3。

①基于采样的大象流识别
该方法利用分组采样的方式采样数据流并统计，依据

样本特征推导采样流的特征以此实现网络大象流的识别。
在该识别算法中，识别开销可定义为所有交换机上每秒采
样的数据总和，该值可由式（1）计算得到。

（1）

采样方法仅需发送数据分组头至控制器即可， 故 Ds

取值为 54 byte（MAC分组头、IP分组头及 TCP分组头之和），则
可计算出基于采样的大象流识别方法理论上每秒需处理
337.5 KB 的数据。
②大象流两级识别方法
大象流两级识别方法的控制器识别开销为第二阶段

图 6 第二阶段识别验证网络拓扑

图 7 不同阈值下大象流的识别性能

参数 功能 数值

Hsum/台 主机总数 128

Hps/台 每台交换机连接的主机数 8

S/台 交换机总数 16

Flow/条 每个终端每秒平均产生的新流数量 10

Ps 采样频率 1/50

Ds/byte 每次采样的数据量（采集分组头） 54

T/s 流表项存在时间 60

表 3 模拟环境配置
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图 8 大象流两级识别算与采样识别算法开销比较

的可疑大象流监测开销。针对特定可疑大象流控制器需处
理 1 条 packet-in 消息、2 条流统计请求消息以及 2 条应答

消息，则该方法的识别开销可由式（2）计算得到。

（2）
其中，E为网络中可疑大象流的比例， 可疑大象流阈值

为 1 MB 时 E 值为 12%，packet-in 消息 Bpcket-in 为128 byte，
ofp_flow_stats_request请求消息Brequest为 48 byte（分组头 8 byte，
消息主体 40 byte），ofp_flow_stats_reply 消息 Breply为 64 byte
（分组头 8 byte，消息主体 56 byte），则可计算大象流两级
识别方法控制器每秒需处理 52.8 KB 的数据。

为更直观地比较上述两种大象流识别方法的开销，现
将式（1）与式（2）的右边相除得到两种识别算法开销比值 r
的式（3）。其中，E 与可疑大象流阈值有关。由此可以得出，
r 值与大象流阈值的关系，如图 8 所示。

（3）

从图 8 可看出，可疑大象流阈值 M 越大，大象流两级
识别算法相较于采样识别算法开销越小，表明大象流两级
识别算法通过两阶段的大象流可有效识别 SDN 控制器的
识别开销，保证系统运行的可靠 、稳定 ，但在 M 值选取过
程中也考虑端系统内存利用率情况。

综合来说， 本文提出的 SDN 中的一种大象流两级识
别方法，在保证大象流识别准确性的同时可有效降低 SDN
控制器的识别开销，在避免控制器单点故障问题上较基于
采样的大象流识别方法具有明显优势。 当可疑大象流阈值
M=1 MB 时，大象流两级识别算法的大象流识别准确性为
92%且其控制器识别开销较基于采样的大象流识别算法
降低了约 85%。

4 结束语

本文针对现有基于 SDN 的大象流识别方法存在的控
制器开销较大的问题， 提出一种大象流两级识别方法，在
第一阶段采用基于 TCP 发送队列的识别算法检测可疑大
象流，在第二阶段采用基于流持续时间的识别算法检测真
实大象流。 端系统中的第一阶段可疑大象流识别剔除了大
部分老鼠流，可有效降低第二阶段 SDN 控制器所需监测的
网络流数量，以实现控制器识别开销的“减负”，仿真结果
表明本文提出的大象流两级识别算法在保证较高大象流
识别准确性的同时，可有效降低 SDN 控制器的识别开销。
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